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ARBEITSPAKET - ORGANISATION

IT-Notfall im Betrieb

Kontaktketten und Wiederanlauf

Wenn Auftrage, Unterlagen oder die betriebliche Kommunikation ausfallen, brauchen Menschen eine
gemeinsame Arbeitsgrundlage: Wer flihrt? Was ist sicher bekannt? Welche Arbeit kann freigegeben
weitergehen? Diese Mappe verbindet Vorbereitung, Lagefiihrung und die kontrollierte Riickkehr zum Alltag.

Ein betrieblicher Ablauf, den lhr Team ausfiillt und bt

01 Vorbereiten: Kontakte, kritische Prozesse und erreichbare Unterlagen ordnen.

02 Koordinieren: Beobachtungen, Entscheidungen und nachste Riickmeldungen festhalten.
03 Fortfihren: Einen begrenzten Ersatzablauf mit klaren Grenzen freigeben.

04  Wiederanlaufen: Fachlich priifen, Riickstande abgleichen und Verbesserungen verfolgen.

Flr Geschaftsfiihrung, Teamleitungen und organisatorische Notfallverantwortliche in kleinen Betrieben.
Enthalten sind Erlauterungen, 14 wiederverwendbare Arbeitsblatter und ein durchgehend fiktiver
Beispieldurchlauf. PDF zum Lesen und Drucken; bearbeitbare Vorlagen zur Anpassung an den eigenen Betrieb.

Organisationshilfe, keine technische Einsatzanleitung, Rechtsberatung, Zertifizierung oder Garantie fiir Wiederherstellung.
Technische Eingrenzung, Beweissicherung, Isolation und Neuaufbau gehdoren in die Hande autorisierter IT-Fachleute. Version
1.0 - 16.09.2026.
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SCHAUBILD 01

Erste Schritte im Uberblick

Beobachten, melden, koordinieren und dokumentieren.

# WenndieIT ausfallt ..
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Beobachten Melden
Auffilligkeiten erkennen A Vorfall an die zustandige
und kurz priifen. Stelle weitergeben.
Bildschirm
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Unser IT-Kontakt

IT-Service
Max Berger
Tel. 01234 567890

Netzwerk
nicht erreichbar?

Bitte kurz schildern:

Was ist passiert?

Seit wann?

Welche Bereiche sind betroffen?
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Dokumentieren Koordinieren
Vorfall und Mafinahmen

Mafinahmen gemeinsam

verstéindlich festhalten. abstimmen und umsetzen.

St‘c‘prungsp""t"k"“ Mafnahmen

[ Priorititen festlegen
[ Aufgaben verteilen

[ Umsetzung begleiten
[ status regelmaBig priifen
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Zuerst Menschen schiitzen. Technische Eingriffe durch autorisierte Fachleute.

Menschen schiitzen. Auffalligkeiten und Zeitpunkt notieren, den zustandigen Kontakt informieren, Aufgaben abstimmen und

MalRnahmen dokumentieren. Technische Eingriffe nur durch autorisierte Fachleute. Der abgebildete Name Max Berger und die
Telefonnummer sind erfundene Beispieldaten, kein nutzbarer Notfallkontakt.
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03 - FIKTIVER BETRIEB

Ein Beispiel fur alle Schritte

Alle Personen, Organisationen, Vorgange und Zeiten des Beispiels sind vollstandig erfunden.

Die fiktive Nordlicht Bliroservice GmbH hat zwolf Beschaftigte. Sie koordiniert Wartungstermine fir
Geschaftskunden. Fiir PR-01 , Auftrage annehmen und disponieren” nutzt sie ein Auftragsportal, geschéftliche
E-Mail und eine gemeinsame Terminibersicht. Die Abhangigkeit vom gleichen Firmenkonto wurde bisher

unterschatzt.
Leitung Eva Berg entscheidet liber eingeschrankten Betrieb; Vertretung: Jonas Kern.
Koordination Mira Hahn fuhrt Lage und MalRnahmen; Vertretung: Leon Fink.
Prozess PR-01 Jonas Kern verantwortet Disposition und fachliche Wiederfreigabe.
IT-Ansprechpartner Fiktives Supportteam ,Weser IT“; Kontakte bleiben absichtlich ohne
Rufnummer.
Szenario EV-001 Am Ubungstag ist das Auftragsportal ab 08:40 nicht verfiigbar. Die Ursache ist

zunachst unbekannt.

Im Beispiel wird ein Ersatzblatt vorbereitet, auf dem nur Rickrufwiinsche mit eindeutiger Vorgangsnummer
erfasst werden. Es erlaubt keine verbindlichen Termine. Eine tatsdchliche Bereitstellung der Dienstleistung
wird damit nicht behauptet. Die Fallseiten zeigen eine begrenzte Entscheidung mit Nachweisen.

Beispielwerte sind keine Empfehlung fir Ihren Betrieb. Ausfallziele, Datenverlustgrenzen und Testzeiten missen lhre
Verantwortlichen selbst beurteilen. Keine Beispieldaten als echte Notfallkontakte Gbernehmen.
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07 - ZIELE UND NACHWEISE

Ein Wunsch ist kein Restore-Nachweis

Geschaftlich bendtigte Zeiten und technisch nachgewiesene Fahigkeiten gehdren in getrennte
Felder.

Leitung und Prozessverantwortung legen fest, bis wann eine bestimmte Mindestleistung wieder bendtigt wird.
Haufig heiRt dieses Wiederanlaufziel RTO. Daneben steht die fachlich tolerierbare zeitliche Datenliicke
zwischen letztem wiederherstellbarem Datenstand und definiertem Ausfallbeginn, haufig RPO genannt. Ein
Backup-Zeitplan allein beweist weder Wiederherstellbarkeit noch eine bestimmte RPO.

Beschreiben Sie zu jeder Zeitangabe den Bezug: Beginn bei erkanntem Ausfall oder anderem definiertem
Ereignis; Ende bei welcher Gberpriften Leistung? Ein technisch gestarteter Server ist noch kein fachlich
nutzbarer Auftragsprozess. RPO ist kein Freibrief zum Weglassen verlorener Geschaftsvorgange;
Auswirkungen und Rekonstruktion bleiben zu klaren.

Im Beispiel: die Liicke sichtbar lassen

Flr PR-01 beschliel3t Eva als Planungsziel: begrenzte Aufnahme von Rickrufwiinschen innerhalb von zwei
Stunden nach erkanntem Ausfall; vollstandige Disposition innerhalb von acht Stunden. Fiir wiederhergestellte
Auftragsdaten setzt sie vorlaufig eine tolerierbare Zeitllicke von einer Stunde an. Ein friiherer genehmigter
Test TEST-01 bendtigte elf Stunden bis zur fachlichen Abnahme und verwendete einen Datenstand, der drei
Stunden vor dem simulierten Ausfallbeginn lag. Beide Fahigkeiten verfehlen die gesetzten Vollbetriebsziele.

Die Konsequenz lautet ,MaRnahme und erneute Priifung”, nicht ,Ziel erreicht”. W05 halt Bedarf, Messung und Entscheidung
getrennt. Beispielzeiten sind frei erfunden; kein Leistungsversprechen und keine BSI-Vorgabe.
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15 - W02 - VORLAGE

Notfallkopie und Verteilung

Zuganglich flr Berechtigte, geschiitzt vor unnétiger Verbreitung.

Kopie-ID NK-___ - Betrieb - Version / Stand - Verantwortung / Vertretung

Enthaltene Unterlagen / Geltungsbereich - bewusst ausgeschlossene Inhalte

Freigegebener Ort / Format - berechtigte Rollen - Zugriffsvoraussetzungen

Zugriff bei Ausfall von Firmenkonto, Netzwerk oder Gblichen Ansprechpartnern

Exemplar / Empfingerrolle Ausgabe / Version Ersetzt / gepriift am

Zugriffstest durch Vertretung: Datum / Ergebnis / Hindernis / MaRnahme

Keine Passworter, Tokens oder Wiederherstellungscodes. Fiir digitale Offlinekopien Schutz und Gerdte mit IT abstimmen. Alte
Fassungen kontrolliert ersetzen; Notfallzugange separat regeln.
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29 - BEISPIEL - EREIGNIS

EV-001: ruhig und begrenzt handeln

Der Beispieldurchlauf beginnt mit unbekannter Ursache und vermeidet technische

Spekulation.

Zeit Bestitigter Verlauf / Entscheidung

08:40 Zwei Personen melden: Auftragsportal nicht erreichbar. Keine bestéatigte Aussage zur Ursache oder
zu Datenverlust.

08:45 Mira Gibernimmt Koordination EV-001; Eva und Jonas erreichbar. Weser IT bestétigt die Ubernahme
der technischen Klarung.

09:05 Eva aktiviert den vorbereiteten betrieblichen Ablauf. Jonas bereitet die bereits abgestimmten
Rickrufblatter vor.

09:20 Ersatzbetrieb freigegeben: ER-001 fortlaufend; nur Riickrufwiinsche, keine Termin- oder
Preiszusage.

10:00 Freigegebenes Update: Portal ausgefallen; begrenzter Rickrufweg verfligbar; nachste Information
um 11:00. Ursache und Vollverfiigbarkeit weiterhin offen.

11:00 Neue bestatigte Wiederherstellungszeit liegt nicht vor. Update nennt dies ausdriicklich und kiindigt
den nachsten Lageabgleich an.

Die Mindestleistung wurde im Beispiel 40 Minuten nach erkanntem Ausfall aktiviert. Das beweist lediglich
diesen organisatorischen Verlauf. Es belegt weder die technische Wiederherstellbarkeit noch die Erfillung der
Ziele fur Vollbetrieb und Datenstand.

Keine eigenstdandigen Systemreparaturen. Autorisierte IT-Fachleute bestimmen technische MaRnahmen und den Umgang mit
Belegen. Jede betriebliche Freigabe wird mit Person und Zeitpunkt protokolliert.
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